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A KOZOSSEGI OLDALAK VESZELYEI

A kozosségi oldalak kivald lehetoséget biztositanak az ismerdseinkkel vald kapcsolattartarsra, a veliink kapcsolatos
informaciok események, élmények baratainkkal, csaladtagjainkkal torténé megosztasara. Segitségiikkel a kommunikacio
konnyebbé valt, a megosztott személyes informaciok mennyisége ugrasszeriien megnott. A kozosségi oldalak az elonydk
mellett ugyanakkor kockézatot is jelentenek a felhasznaloknak.

SZEMELYES ADATOK MEGOSZTASA GONDOLJA AT,
A kozdsségi oldalak lehetdséget biztositanak a személyes adataink megadasara, MIELOTT MEGOSZTJA!
amelyek nem megfeleld biztonsagi beallitisok esetén masok, akar idegenek | 1. teljes sziiletési datum
szamara is lathatoak lesznek. 2. lakcim
Mindig mérlegeljiink, hogy milyen személyes adatot adunk meg és azt is, hogy azt | 3. telefonszam
ki lathatja. 4. csaladi allapot és csaladi
A személyes adatok — mint a sziiletési hely vagy id6, lakcim, csaladi kapcsolatok kapcsolatok
— visszaélésre adnak lehetdséget, igy ezek lathatosagat érdemes korlatozni. 5. aktualis tartozkodasi hely

6. utazasi terv
BEJEGYZESEK MEGOSZTASA 7. olyan informaciok, amelyeket nem
Egy bejegyzés, fénykép szintén tartalmazhat olyan informaciot, ami visszaéléshez osztana meg csaladjaval,
vagy zaklatashoz vezethet. Gondoljuk végig, hogy valoban szerencsés-e az adott munkatarsaival vagy a
bejegyzést, fényképet megosztani, illetve azt, hogy kivel osztjuk meg. szomszédjaival
Tobb kozosségi oldalon lehet6ség van arra, hogy egy bejegyzést csak az | 8. munkajaval kapcsolatos
ismerdseink egy részével (pl. kozeli csaladtagokkal) osszunk meg. aktualitasok
Mindig tartsuk szem eldtt, hogy a feltoltott informacio, fényképkép interneten | 9. masrdl készitett fotok az adott
torténd terjedését nem tudjuk kontrollalni, igy az eljuthat idegenekhez is! személy beleegyezése nélkiil

FELHASZNALOI FIOKUNK BIZTONSAGA

Ha illetéktelen személynek modjaban all belépni a fiokunkba, a kozdsségi oldalban hasznalt profilunkban minden altalunk
feltltott informacio, fénykép elérhetd lesz szamara, még akkor is, ha azt csupan személyes lizenetben egy embernek osztottuk
meg. Az igy megszerzett informaciokkal visszaélhetnek, nagy nyilvanossag részére kozzétehetik vagy akar zsarolhatjak is vele
az aldozatot.

Az illetéktelen hozzaférés megelézése érdekében valasszunk megfeleld jelszot, amely nem kapcsolodik a személyiinkhoz. A
kiilonboz6 oldalak tobbféle lehetdséget biztositanak a felhasznaldi fiokok védelmére. Ismerjilk meg ezeket, valasszuk ki a
nekiink megfelel6t.

A nem kizarélag altalunk hasznalt szadmitogépen (iskolaban, munkahelyen, ismerdsnél, nyilvanos helyen) mindig
jelentkezziink ki a felhasznaldi fiokbol, a bongészd bezardsa nem elegendd, mivel az oldal 0jbdli megnyitasa esetén
automatikusan belép az utoljara hasznalt felhasznaloi fiokba. Az ilyen szamitogépeken a felhasznaloi neviinket és jelszavunkat
se jegyeztessiik meg a bongészdvel.

ZAKLATAS

A kozosségi oldalak kdnnyen valthatnak az online zaklatas szintereivé. A zaklatas megvaldsulhat banto, fenyegetd, gunyoldd
személyes iizenetek vagy csoportban irt hozzaszolasok forméjaban. Az ilyen bejegyzéseket jelenteni lehet az oldal
iizemeltetdjének. Javasoljuk, hogy ilyen esetben készitsen a zaklatod lizenetekrél képernydmentést, szakitson meg minden
kapcsolatot a zaklatoval, tiltsa le, hogy ne tudjon dnnel kapcsolatba lépni. Ha a zaklatast folytatja (esetleg mas felhasznaloi
fiokkal vagy mas csatornan), forduljon a rendérséghez.

CSALASOK

A kozosségi oldalak lehetdvé teszik, hogy idegenek is kapcsolatban 1épjenek veliink. A rélunk kozzétett informaciok alapjan
konnyen csalok céltablajava valhatunk. Tipikus elkdvetési forma, hogy nagyon kedvezd iizleti lehetdséget kinalnak (minimalis
befektetéssel lehet szert tenni jelentds haszonra), vagy kiilfoldi, jol fizetd munkat ajanlanak némi kozvetitdi dijért cserébe.

A csalasok masik jellemz6 formaja az online nyereményjatékokkal kapcsolatos. A csalok azzal keresik meg a kiszemelt
aldozatot, hogy valamilyen nyereményjatékon nyert, de a nyeremény kézhezvételéhez sziikség van arra, hogy a nyertes egy
telefonkartya egyenlegét feltoltse vagy egy lizenetet kiildjon el egy telefonszamra.

Ovakodjunk az ilyen ajanlatoktol, mert ezek jellemzéen csaloktol érkeznek.

Amennyiben online zaklatas vagy csalds aldozatava vilik, forduljon a rend6rséghez! 112




