
A rendőrség tanácsa arra az
esetre, ha valaki ilyen

hívást kap:
 

Járjon utána, hogy valóban a
hivatkozott szervezet, vagy hivatal
kereste meg: tegye le a telefont, majd
hívja fel a telefonáló által megjelölt
intézményt!

Tegyen fel ellenőrző kérdéseket:
kérdezze meg a hivatkozott szervezet
központi elérhetőségét, a hívó nevét,
beosztását!

Legyen gyanús, ha pénzátutalásról esik
szó, illetve felajánlják, hogy az utalás
lebonyolításában segítenek!

Bankkártyaadataikat semmilyen
körülmények között ne adják meg
ismeretleneknek sem telefonon, sem
személyesen!

Nyilvános helyen, idegenek
jelenlétében ne beszéljenek
magánügyeikről, mert visszaélhetnek
az információkkal!

Ne adja meg személyes adatait
ismeretleneknek!

Ha felmerül, hogy bűncselekményt
próbáltak meg elkövetni Ön vagy
hozzátartozója sérelmére, hívja
azonnal a 112-es segélyhívószámot!
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ÍGY VIGYÁZHATUNK

SZERETTEINKRE AZ ÚJ
KORONAVÍRUS-JÁRVÁNY IDEJÉN 

A csalók minden lehetőséget megragadnak és leginkább
az idős emberekre fókuszálnak, akik egyedül élnek.
Beszélgessünk rokonainkkal a veszélyekről!

Világszerte tapasztalható, hogy az új koronavírus által terjesztett járvány miatt
megjelentek az olyan ál értékesítők, akik weboldalakon, közösségi oldalakon,
e-mail címeken és telefonon keresztül kínálnak egészségügyi eszközöket és
újonnan már a vakcinával történő oltásra is ajánlkoznak, vagy erre hivatkozva
személyes adatokat próbálnak kicsalni.

A csalók klinikai, kórházi dolgozóknak, háziorvosnak, vagy önkormányzati
dolgozónak kiadva magukat személyesen, vagy telefonon keresztül
igyekeznek megtéveszteni az idős embereket az oltásra hivatkozással.
Előfordulhat, hogy személyesen keresik meg az idős embereket, ekkor
egészségügyi dolgozók által viselt fehér ruhában jelennek meg.
Adategyeztetést végeznek, személyes és bankkártya adatokat kérnek el
annak érdekében, hogy az általuk hivatkozott szervezet nevében (pl.:
önkormányzat) a járvány miatt támogatást tudjanak átutalni a felhívott
részére, egyben – látszólag – a védőoltásra is regisztrálnak. 

Személyes és pénzügyi adataink komoly értéket képviselnek. Ha ezek
illetéktelen személyek számára hozzáférhetővé válnak, az jelentős anyagi
károkat okozhat.

A rendőrség célja, hogy az elkövetési módszer tudatosításával
lehetőleg senki se dőljön be a csalóknak. Minél többen beszélgetnek
erről idős rokonaikkal, ismerőseikkel, annál kisebb eséllyel
csaphatják be őket. 

forrás: police.hu



A levélben használt megszólítás általános, nem szerepel benne a címzett neve.
Ha az Ön által kapott e-mail tele van nyelvtani hibával, magyartalan, akkor az csalásra utaló jel lehet. 
Ha egy Ön által ismeretlen személytől e-mailt vagy telefonjára szöveges üzenetet kap, ami egy weboldalra irányítja el,
ahol be kell jelentkeznie, akkor legyen óvatos! Ha ez a személy sürgeti Önt a jelszavának, vagy bármilyen személyes
adatának megadására, gyanakodjon!
Ha a feladó e-mail címe különféle, különleges karaktereket, vagy épp egy szolgáltató nevéhez nagyon hasonló (akár csak
egy betűvel eltérő) elő- vagy utótagot tartalmaz.
Pénzvisszafizetésre vagy épp tartozásra hivatkozva kérik, hogy az üzenetben elküldött linkre kattintva rendezze 
 adósságát.
Az üzenetben azt is kérhetik, hogy a megadott linken frissítse jelszavát!
Az áloldalak sokszor kinézetükben (színek, logók), szerkezetükben nagyon hasonlítanak az eredeti oldalhoz! 

Mindig ellenőrizze, hogy a feladó valóban az, akinek gondolja! Ellenőrizze az e-mail címet, hogy az valóban ahhoz a
szervezethez, szolgáltatóhoz tartozik-e, amelyre az üzenet hivatkozik!
Ha az e-mail valóságtartalmával kapcsolatban kétségei vannak, hívja fel a szolgáltatót!
Az e-mailben érkezett ismeretlen hivatkozásokra ne kattintson! 
Használja a bankok által nyújtott biztonsági SMS szolgáltatásokat, és ügyeljen arra, hogy mobiltelefonja lehetőleg mindig
Önnél legyen!
Bankkártyája adatait (bankkártyaszám, lejárati dátum, CVV/CVC2 kód) csak olyan weboldalakon adja meg, amelyeket
ismer és megbízhatónak tart! E-mail üzenetben vagy bármilyen felugró ablakban elhelyezett felhívás során, soha ne adja
meg ezeket!
Idegeneknek semmilyen személyes adatot ne adjon meg, és semmi esetben se küldjön képet igazolványairól,
bankkártyájáról!

Haladéktalanul változtassa meg jelszavát!
Ha bankkártyája adatait adta meg, akkor tiltassa le kártyáját!
Amennyiben anyagi kár is bekövetkezett, tegyen feljelentést a rendőrségen!

Mindenképpen legyen óvatos, ha…

Mit tegyen, hogy elkerülje az áldozattá válást?

Ha megtörtént a baj:

ADATHALÁSZAT

Ne dőljön be a hamis e-maileknek! 
Az elkövetők folyamatosan keresik a megfelelő eszközöket és csatornákat, a különféle módszereket, hogy becsapják, illetve
megkárosítsák áldozataikat. Az online tér a számtalan lehetőség mellett, sok kockázatot rejt magában. 
Az „adathalászok” általában e-mailben, SMS vagy közösségi médián keresztül küldött üzenet formájában igyekeznek
adatokat kicsalni az áldozattól. Ezek lehetnek személyes (pl. TAJ kártyaszám, adószám, személyi szám stb.) vagy épp
pénzügyi, banki illetve ahhoz kapcsolódó adatok (pl. bankkártyaszám, jelszó, tulajdonos neve, lejárati idő, netbank belépési
adatok stb.). 
Előfordulhat, hogy közmű-, illetve egyéb szolgáltatók nevében, azok arculati elemeit felhasználva próbálják meg áldozatukat
rávenni arra, hogy az e-mailben megadott linkre kattintva, hivatalosnak tűnő számla összegét befizesse, vagy éppen
túlfizetésének összegét, adóját, járandóságát visszaigényelje.







Idén január 1-től egy törvénymódosításnak köszönhetően még hatékonyabb lett az
áldozatok és az áldozatsegítő szervezetek közötti kapcsolatfelvétel. A személy elleni
erőszakos bűncselekmények sértettjeit - ha kihallgatásuknál előzetesen beleegyeztek -,
közvetlenül is felkereshetik az áldozatsegítő szervezetek. Azaz, a folyamat megfordult: az
áldozatokat keresik meg az szolgálatok munkatársai, és így személyre szabott segítséget
tudnak nyújtani.

Kérjük, ha munkatársaink felteszik Önnek azt a kérdést - akár a feljelentés megtételekor
akár a kihallgatáskor -, hogy hozzájárul ahhoz, hogy adatait, valamint elérhetőségét a
közvetlen kapcsolatfelvétel céljából az áldozatsegítő szolgálat részére a nyomozóhatóság
megküldje, kérem, mondjon IGENT!
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Kiadja: a Jász-Nagykun-Szolnok Megyei Rendőr-főkapitányság
Bűnügyi Igazgatóság Bűnmegelőzési Osztálya

Telefon: +36 56 501 654
E-mail:  bunmeg.jaszmrfk@jasz.police.hu


