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SAFER INTERNET DAY

A 'Safer Internet Day'-t, vagyis a Biztonsagos Internet Napjat vildgszerte februar

mdsodik keddjén rendezik meg. A program célja, hogy felhivia a figyelmet az online

A kazasségi média technoldgidk tudatosabb és biztonsdgosabb haszndlatara. A Jdsz-Nagykun-Szolnok
veszélyei Megyei Renddr-fokapitanysag blnmegeldzési munkatdrsai ebbdl az alkalombdl néhdny

ajanlast fogalmaznak meg a felelésségteljes internethasznadlatrol. Felhividk a sziilok és a
gyerekek figyelmet az interneten térténd barangolds veszélyeire.

Az ingyenes wifi
halézat hatuliitéi A sziilok szerepe
A kozosségi media hasznos lehet, ha az ember felelésségteliesen, kell6 dvatossaggal

hasznalja. Fontos, hogy mind a sziilék, mind pedig a gyerekek tisztaban legyenek a
. . kiilonbozo veszélyekkel. Beszélgessenek el a gyermekekkel az internet hasznos
Online zaklatas hasznlatanak lehetéségeirdl és példakkal ilusztralva hiviak fel a guerekek figyelmét

a veszelyekre!

Idegenek az online térben
A A gyerekeknek tisztaban kell lennitik azzal, hogy ahogyan az utcan, ugy az interneten
A sem mindenki az, akinek mondja magat, vagy akinek latszik. A virtualis vilagban
“ kottetett baratsagok gyakran nem allnak kdzel a valosaghoz és valodi, személyes
®

kapcsolat nelkiil sohasem lehetiink biztosak a ,,vonal” masik oldalan tl6 személyeben.




Akik eddig
gondolkodas nélkil

csatlakoztak
barmilyen publikus
wifi halézathoz,
fontoljak meg
tandcsainkat!

A

Tul sok informacio megosztasa

Bizonyos kdzbssegi oldalak elvarjak, hogy a felhasznalok minél tébb szemelyes
informaciot adjanak meg magukrdl. Sajnos sokan joval tobbet arulnak el, mint
amennyi biztonsagos lenne, ez pedig kiiléndsen veszélyes lehet a gyerekekre nézve.

Tartozkodasi hely megadasa

A sziiléknek ellenériznilik kell, hogy gyermekeik ne tegyék nyilvanossa azt, hogy éppen
hol tartozkodnak, hol laknak és melyik iskolaba jarnak. A gyerekeknek meg kell
ertenitlk, hogy ezek az informaciok segithetnek a rossz szandeku embereknek abban,
hogy személyesen is felkereshessék oket!

Hosszutavu problemak

Van egy mondas az internetrdl, miszerint ha valami egyszer felkeriil oda, akkor az
ott is marad. Minden interneten kdzzétett informacioral, képrdl, bejegyzésrol és mas
tartalomrol is ezt kell feltételezni. Lehetdség van a feltoltések torlésére, de nem
lehet tudni, hogy ezeket el6zéleg nem toltotte-e le valaki, példaul késébbi zsarolas
celjabol. Sziilkent errdl is el kell beszélgetni a gyermekekkel, mert a meggondolatlan
dontéseknek hosszutavu kdvetkezményei lehetnek.

Felhasznaloi fiok biztonsaga

Az illetéktelen hozzaférés megeldzése érdekében valasszon megfeleld jelszot, amely
nem kapcsolodik a személyéhez. A kiilonbdzé oldalak tobbfele lehetdséget
biztositanak a felhasznaldi fiokok védelmére. Ismerjék meg ezeket, és valasszak ki a
megfelelét! A kbzosen hasznalt szamitogeépen (iskolaban, munkahelyen, ismerdsnél,
nyilvanos helyen) mindig jelentkezzen ki a felhasznaloi fiokboll A bdngészé bezarasa
nem elegendd, mivel az oldal Ujboli megnyitasa esetén automatikusan belép az
utoljara hasznalt felhasznaloi fiokba. A legfontosabb szabaly, hogy kellden érett,
felkészitett korosztaly hasznalja a szamitogepet, kiilondsen az online fellleteket! A
szlilok feladata és egyben feleléssége, hogy nyomon kdvessék a gyermekiik altal
latogatott tartalmakat és azt lehetdség szerint, a kifejezetten ezt a célt szolgalo
szliréprogramokkal, alkalmazasokkal kontrollaljak!

Az ingyenes wifi halozat hatuliitoi

Veszélyes az ingyen wifi?

Ingyenes wifi szolgaltatas szinte mar mindenhol elérhetd, de ha felelétlendl
hasznaljgk, annak sulyos ara lehet. Publikus wifi halézatra csatlakozaskor a
bongészés soran megadott adatok nem titkositott csatornan ,kodzlekednek”, ezért
veszelyben vannak. Viszonylag egyszerlen rajohet valaki, hogy az illetd milyen
oldalakat latogat, de belenézhet az lizeneteibe vagy megszerezheti a jelszavait is,
ezért alaposan meg kell gondolni, hogy hogyan és pontosan mire hasznalja az
ingyenes internetezési lehetdséget!

Mielott nyilvanos wifi halozatra csatlakozik:

« Eszkdzén kapcsolja ki a fajlmegoszto funkciot, hogy biztonsagban legyenek a
dokumentumail

« Kizarolag a https:// el6tagu honlapokat nyissa meg!

« Hasznaljon tlizfalat! Ha nem rendelkezik ilyennel, akkor ajanlott telepiteni a
védelmi funkciot az eszkdzére!

« Kapcsolja ki eszkdzén a publikus wifi haldzatra torténd automatikus
kapcsolodast!

Az alabbiakat soha ne tegye, ha publikus wifire csatlakozik:
« Kerlilie az online vasarlasokat és banki tigyintézéseket!
« Ne kiildjon személyes adatokat és informaciokat tartalmazé izeneteket!
« Ne tovabbitson munkahelyi informaciokat a nyilt halézaton!
« Ne frissitse eszkozeit, hiszen sok esetben valddinak latszd, de igazabdl hamis
frissitések ugorhatnak fel a képernyén, amik telepitésével valdjaban
rosszindulatu programok keriilhetnek az eszkdzeire!



Fontos tudni, hogy 18 év
alatti személyekral tilos
szexudlis tartalmuo képet
késziteni, ilyen képeket,
videdkat tovabbadni,
megosztani! Komoly jogi
koévetkezményekkel,
feljelentéssel is szamolnia
kell annak, aki akarcsak

viccbol, mast meztelenul
vagy intim helyzetekben
abrazolé képeket
kildézget vagy tolt fel az
internetre.

Online zaklatas (Cyberbullying)

Az internetes zaklatasnak barki aldozatul eshet, de legjobban a fiatal korosztalyt
veszelyezteti. A zaklatas célja lehet a fiatal megalazasa, fenyegetése, nevetségesse
tétele, kikdzositése. A haborgato jellegl bejegyzéseket jelenteni lehet az oldal
Uzemeltetdjének. Javasoljuk, hogy ilyen esetben mindenképpen élienek ezzel a
lehetdseggel!

A zaklatas formai:

« A fiatal banto, sértd, fenyegetd lizeneteket kap egy kozosségi oldal lizendfalan
vagy privat lizenetben.

« Feltorik az e-mail jelszavat, vagy a kdzdsségi profil jelszavat és a nevében irnak
ismerdseinek olyan lizeneteket, amiket ¢ vallalhatatlannak tart, vagy épp
kozzeteszik a titkait €s hasonlok.

« El6fordulhat, hogy egy ,alprofilt” hoznak létre, ahol az 6 nevében irnak, vagy
adatokat, informaciokat adnak meg vele kapcsolatosan.

« Feltehetnek réla olyan képet, videdt, ami kényelmetlen helyzetbe hozza.

« Terjeszthetnek a szemelyerdl alhireket, rosszindulatu pletykakat.

Az online bantalmazas jelei:

Az internet-hasznalati szokasaiban valtozast vesznek észre - sokkal kevesebbet
netezik, bezarkozik.

« Rosszkedvl, ideges, ingerdilt lesz, miutan internetezik.

« Baratai elkopnak, nem mozdul ki szivesen.

» Csokken az Onértékelése, negativ gondolatai vannak sajat magarol (esetleg
csunyanak, értéktelennek érzi magat).

« A szokasos szabadidds tevekenységeit, hobbijait elhanyagolja.

« Az iskolai teliesitménye romlik, nem tud koncentralni.

« Magaba zarkozik, nem kdzlekeny, nem osztja meg élmenyeit.

o Torli a kozosségi oldalon létrehozott profiljat.

Mit tehet a sziil6?

« A sziil6 elsédleges eszkoze az odafigyelés és a beszélgetés. Fontos, hogy az
internetrdl torténd beszélgetés jelen legyen a csaladokmindennapjaiban. A
gyerekek azt érezhessék, hogy nyugodtan megoszthatnak barmit a sziileikkel, és
nem lesz résziik elutasitasban, megrovasban.

- Legfontosabb, hogy tisztaban legyen a gyermeke az online zaklatas tartalmaval.

« Tamogassa gyermeket és kdzdsen keressenek megoldast a helyzetre.

« Készitsenek a zaklato izenetekrdl képernydémenteést, illetve tiltsak le a zaklatot!
Ha a zaklatas folytatodik (esetleg mas felhasznaldi fiokkal vagy mas csatornan),
forduljanak a rendérséghez!

Sexting (Szexualis tartalmu, erotikus, meztelen vagy félig meztelen képek)

A tinik egy része szereti megmutatni egyre ndiesebbé — férfiasabba valo testét a
kortarsainak, baratainak. A sulyos probléma az, hogy a megosztott képekkel barki
visszaelhet. El6fordulhat, hogy pornograf oldalakra is atteszik (nem ritkan névvel,
telefonszammal egylitt), példaul szexhirdeteskent.

Milehet a megoldas?

« Ebben az esetbenis igaz az, hogy a legjobb a megeldzés!

« Figyelmeztessek a gyerekeket, hogy a kdzbssegi portalokra korlltekintéen
helyezzenek fel fénykeépeket, kerdljék a sajat magukat vagy masokat kellemetlen
helyzetbe hozd fotok/videok feltdltését, hiszen, amit egyszer feltdltenek az
internetre, annak ordkre nyoma marad, azokhoz barki hozzaférhet, igy azzal
barmikor visszaélhet!

« Azt is tudatositsa gyermekében, ha mastdl kap ilyen fotdkat, videdkat, ne kiildje
tovabb, inkabb hivja fel a kiildo figyelmét is a sexting veszélyeire!



FOKUSZBAN AZ UNOKAZOS CSALASOK
iCY KERULJE EL, HOGY ALDOZATTA VALJON

Annak ellenére, hogy szamos blndzéi csoportot felszamolt a rendérseg, Ujabb
modszerekkel probalkoznak a blindzok. Mig korabban készpénzt és ékszereket
kértek, most mar banki utalasra is megprobaljak ravenni az idoseket.

Az idOskoriak megtévesztésére szervezédott blndzdi kordk altal elkdvetett
unokazos csalasok soran a csalok a buncselekmenyek elkovetésére ugyanazt a
modszert hasznaljak. Az idéskoru sértetteket a szervezet egyik tagja hivja fel és a
beszélgetés soran a rokonanak adja ki magat. A telefonald legtdbbszor azt allitja,
hogy balesetet okozott, és a kar megtéritéséhez azonnal pénzre van sziiksége.

Az alrokon, hogy elkerdilje a kdzvetlen talalkozasokat, meggyozi a sértetteket, hogy 6
nem tud elmenni a pénzért, hanem egy ismerdseét kiildi el érte. Az idések lakcimere
ezutan egy futart iranyitanak, aki atveszi a penzt, ékszereket. Az utdbbi idokben
azonban a blndzék mar arra probaljak ravenni az idéseket, hogy ismert pénzkiildd
haldzatokon keresztil utaljanak el egy meghatarozott 0sszeget egy — altalaban
klilfoldi — bankszamlaszamra. Ha ezt a sértett nem tudja otthonrdl megtenni, akkor

taxit kildenek a lakcimére, ami elviszi egy olyan helyre, ahonnan tud utalni. Olyan
eset is eléfordult, hogy a bankkartya adatok bediktalasat kerik, amivel kiilonbozé
online tranzakciokat hajtanak végre, jelentos kart okozva a sértettnek.

A rendorseg célja, hogy az elkdvetesi modszer tudatositasaval lehetoleg senki
se doljon be a csaloknak. Beszélgessenek minél tobbet errdl idés rokonaikkal,
ismeroseikkel, igy kisebb eséllyel csaphatjak be oket. Mutassak meg
hozzatartozoinak a rendorsegi videokat is, amelyek kiilonb6z6 csalasi
modszereket dolgoznak fel!

8 tanacs

az unokazés csaldsok
elkeriilése érdekében

A RENDORSEC 8 TANACSA, HOGY
NE VALJANAK CSALOK
ALDOZATAVA:

Ha ilyen telefonhivast kap, jarjon utana, hogy
valéban baj van-e! - Tegye le a telefont, majd
hivja fel a hozzatartozojat, akire hivatkoztak!

Soha ne felejtse el: hivatalos személy soha
nem kér pénzt! - Se renddr, se mentd, se
tlizolto.

Tegyen fel ellenérz6 kérdéseket, ha
bizonytalan, hogy tényleg hozzatartozoja
hivja-e! - ,Hogy hivnak? Mikor sziilettél? Mikor

talalkoztunk utoljara?”

Legyen gyanus, ha pénzatutalasra kérik, illetve
felajanljak, hogy az utalas lebonyolitasaban
kozbenjarnak!

Bankkartyaadataikat semmilyen korilmények
kozott ne adjak meg idegeneknek!

Nyilvanos helyen, idegenek jelenlétében ne
beszélienek maganiigyeikrél, mert az idegenek
visszaélhetnek az informaciokkal!

Ne adja meg személyes  adatait

ismeretleneknek!

Ha felmeriil, hogy blncselekményt probaltak
meg elkdvetni On vagy hozzatartozéja
sérelmére, hivia. azonnal a  112-es
segeélyhivoszamot!

Forras: police.hu



"MEGCSALT LELKEK"

Az idoseket erint0 ingatlancsalasok visszaszoritasa erdekeben a Jasz-

Nagykun-Szolnok Megyei Renddr-fokapitanysag blnmegelozesi szakemberei
kisfilmmel kampanyolnak.

A prevencios video megtekintésehez olvassa be az alabbi QR kodot!




