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Szeretnénk még idejében megmli a pénzkiado
automatakkal (ATM) kapcsolatos csalas soro
terjedését!

Sajnos megyénkben az elmult évekb
ismeretlen tettes Mafth az OTP Bank ATM ™
készilék szamlapjat takaré temyag lapjat A % 7
tavolitotta el, Abadszalokon OTP Bank AT g‘ "
pénzkiadd nyilasat feszegette mel P
Jaszberényben MKB Bank ATM pénzkia
nyilasdba helyezett el ragasztészalagot, amely ¢
kiadando bankjegyeket tartotta vissza.

A tovabbiakban ismertetiink néhany jellem# elkdvetési modszert!

Ugynevezett "klonkartyaval” elkdvetett
csalas. A modszer lényege, hogy a
bankautomata  kartya leolvasojara
ragasztanak egy eszkozt, valamint a
billentyiizetre egy féliat, amely a
behelyezett  eredeti bankkartyarol
megszerzi annak minden adatat (PIN-
kéddal egydtt). Innedt a masolt
kartydval szabadon felhasznélhatjak a
szamlan lég 6sszeget.

Fontos tudni, hogy a chipnek nagyon Kkicsi
memoria puffere, ez csak nagyon kevés adatot
tarolni, ami azt jelenti, hogy a leghatasosa
védekezés, ha mindig mi Utjik be (mas 0ss:
menlU pont alatt) a felvenni kivant 6sszeget
billentyiizeten és nem az ATM altal felajanlg
0sszeg valamelyikét valasztjuk, mert igy a PI
kéd nem lesz rajta a chipen, mivel azt a legele
kell megadni.



Az ATM-ek elleni tédmadasok
Ujabb eszkodzeint fel az egyik

bankfiok 24 6ras zéndjaban. Az
ATM-re egy teljesen Uj, profi

moédon Kkivitelezett, két darabbol
allo adatszekz eszkozt (kartya-

magnescsik leolvasét, illetve PIN-
kodot figyeb minikamera-

egységet) helyeztek el,
természetesen sajat
akkumulatorral.

Az eszkoz kifejezetten az eredeti
bankkartyak masolasara, a PIN-
kodok megszerzésére iranyul, az
adott ATM-es tranzakciot nem
akadalyozza, igy az Ugyfél
szamara észrevétlen marad.

A kamera egységet tartalmazo preparatumot altaldbdaimonylatkiadd nyilas elé ragasztjak.
Az eredeti sikfelllet helyett a kameras egységékigemelkedik, és a billeniyet febli
oldalan lathat6 rajta egy kis furat, amely mogott lkamerat elhelyezték.
A kartyaolvasé egység leginkadbb az erededrtctakard atlatszd burkolatrol ismerbefel,
amely igy kissé robosztusabb lett és matt fellildiz ujjaknak kialakitott mélyedés jobb
oldalan lathat6 a kartya-magnescsik leolvasé fej.katyaleolvasé egységet meg egy
adattovabbit6é adoval is kiegészithetik.

Figyelem!

Tobb esetben prébaltak visszaélni nagyobb bankérkziptézetek nevével ismeretlen erédet
elektronikus levelekben. Semmilyen médon ne reagahe valaszoljon a szovegre! Kérjik,
a leveleket ne nyissa meg, ne tovabbitsa, minéhranb torolje, feltehéen virust is
tartalmazhat.
A pénzintézetekem kértek és nem kérneke-mailben tgyféladatokat, erre rendszeresen
felhivjak a figyelmet sajat honlapjukon. A visszzlkisérlet kapcsan a pénzintézetek mar
megtették a szilkséges biztonsagi intézkedéselagidépéseket.

Megelozés, a biztonsagos ATM hasznélat:

> Elsésorban kdzponti, jol lathatd helyen talalhatdé ATMiwsznaljon. Kerllje az
eldugott, kis forgalmu helyeken elhelyezett un.aut8TM-eket. Leheiség szerint
éjszaka ne egyedul vegyen fel készpénzt!

> Lehetiség szerint mindig ugyanannal a megszokott vagyerisripusa ATM-nél
vegyen fel készpénzt. Migt tranzakcibba kezdene, alaposan vegye szemigyre a
bankkartya és a pénz kiadd nyilast, valamint aemftjlizetet! Ha barmi valtozast
ismeretlen Uj ,alkatrészt” fedezne fel rajta, nedjen pénzfelvételbe!



Még ebnydsebb és biztonsagosabb, ha olyan ATM-et vesnyi® amelyik
épuletben vagy banki @&@€rben an. lobby helységben talalhatd. igy nem t@any
hanem zért helyiségben nyugodt korilmények kozifjat elhelyezni a bankjegyeket
a pénztarcaba

Ugy élljon az ATM-nél, hogy ne lathasséak, amint FRidtljat megadja, valamint hogy
mennyi készpénzt vesz fel. Kezével takarja el etjiizetet, amikor belti a kodot!
(korultekinben az emeletes, galériaspem kialakitott épulletben pld. Plaza)

PIN kédjat kezelje bizalmasan! Soha ne tarolja dokdéa bankkartyajaval azonos
helyen, arra semmiképpen ne irja ra! Mobiltelefomtmdeszba se jegyezze fel!

Ha a készulék varatlan és indokolatlan ,hibajelgeséprodukal (nem adja vissza a
kartyat a tranzakciot kovétn, a pénz nem jelenik meg a pénzkiadd nyilasbam, €
készulék nem kuld hibalzenetet), a megadott tedefomon Iépjen kapcsolatba az
Uzemeltetvel, de a helyet ne hagyja el, és ne fogadja eleistten személy
ajanlkozasat!

A tranzakciordl kiadott bizonylatot tegye el, neghim az ATM kdrnyezetében, mivel
az is fontos informaciokat tartalmaz illetéktel@@amara! Amennyiben agy dont, hogy
nincs sziuksége bizonylatra, valassza a ,készpémzétibizonylat nélkil” funkciot,
amennyiben erre a bankjegykiadd automata erredebget biztosit!

Ovakodjon a ,csupa j6 szandékl” sékéisz idegerit és a PIN kddot még véletlenl
se arulja el! Legyen turelmes, ha idegen személ§zkodik az ATM kbdzelében varja
meg, hogy tdvozzon, csak ezutan kezdje el a tranzak

Tobb pénzintézet ugynevezett kardyaszolgaltatasa (csekély sszegért igényélhet
amikor a bankkartydval végrehajtott tranzakciorstinte azonnal sms-t kild a
szamlatulajdonos mobiltelefonjara.

Még egy jo tanacs! Az ATM kodrnyezetében tisztelgdymas intimzonajat, tartsunk
kell6 tAvolsagot varakozas alatt, amig sorra kerulink.

Kizérolag pénzintézeti dolgozotol kérjen segitskéget

Keérjuk, hogy legyen korultekitf amikor ATM-BI készpénzt vesz fel, ha barmilyen
szokatlan véltoztatast vagy preparatumot észlehyidon hozza, hanem értesitse az
illetékes bankot és a refigéget!

Az élet tul rovid a rossz munkahoz!
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