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Ajanlasok és tanacsok a kiskereskedelmi egységeket miikodteto
tulajdonosok részére

Az érintett lzlethelyiség kialakitasanal az alabbi blinmegel6zési szempontokat ajanljuk figyelembe:
venni. A non-stop nyitva tartas éjszakai id6szakara javasoljuk a zart ajté - lehet6leg biztonsagi raccsal
ellaitott - kiad6 ablakan keresztili kiszolgalast. Néhany most mar biztonsagos tizemelésinek
mondhato patika esetében kivaldéan bevalt az a modszer, hogy a pénz atadasa utan kapja meg a vevé a
kért arucikkeket, gyogyszereket. A kiszolgald személy nagyobb biztonsagban érezheti magat a
panik/alarm gombbal felszerelt riasztorendszer és a zart ajtd egytittes alkalmazasa esetén, igy a
tamado fizikailag akadalyoztatva van.

Amennyiben az ataddablakos megoldas kialakitasa nem lehetséges, ajanlatosnak tartjuk a
tavfeliigyeleti rendszerbe kapcsolt vagyonvédelmi riasztérendszer kiépitését, amely tartalmazza a
stabil és/vagy mobil tamadasjelz6 egységet is. Ennek jelzését egy kivonul6d szolgalattal rendelkezé
vagyonvédelmi cég diszpécserkdzpontja fogadja, ahol megteszik a sziikkséges elsddleges
intézkedéseket a rendérség kiérkezéséig. A gyors reagalds megteremti a rendérség azonnalos
intézkedési lehetségét, és az id6tényezok rovidsége miatt megnd a varhatd eredményesség is.

Az el6z6 eszkoznél - jellegébdl adoddan - kevésbé hatékony helyi riasztorendszer kiépitése soran
figyelembe kell venni, hogy rablas esetén a tamadasjelz6 megnyomasaval megszolaltatott hang vagy
fényjel az elkovetébol kiszamithatatlan reakcidkat valthat ki, mint pl: azt, hogy agresszivitasa
fokozodik. Ugyanakkor el6fordulhat az is, hogy elall a szandékatdl az elkovetd.

A tamadasjelz6 alkalmazasan tilmenden az {zlethelyiségben tortént események un. digitalis
rogzitésre alkalmas kamera-rendszer felszerelése ajanlott. Az eszkoz prevencios jelleggel bir, hisz a
lathat6 kameranak visszatart6 hatasa van, egy rejtett kamera pedig, az elkovetd tudta nélkiil képes
rogziteni az eseményeket. A blincselekmény elkovetésének bizonyitasat nagymértékben szolgalja,
mivel segitséget nyujt az elkoveté azonositasahoz. Fontos, hogy a képrogzité egységhez ne férjen
hozza barki. Javasoljuk, hogy a berendezést egy zart helyiségben taroljak.



Az uzlettér maganteriiletnek minéstl, ezért az abban valé kamera elhelyezés, illetve a felvételek
rogzitése soran figyelemmel kell lenni az adatvédelmi szabalyok betartasara, mint pl. arra, hogy a
technikai eszkoz jelenlétére fel kell hivni a figyelmet. A kamera elhelyezéséneél tgyelni kell a
megfelel6 beallitasra.

A rablasok leggyakoribb elkovetési targya a készpénz, ennek megszerzése megnehezithet a
kilonb6zé idbzaras, vagy pénzbedobds trezort tartalmazé széfek hasznalataval. A
patikak /kisboltok tulajdonosainak javasoljuk a kereskedelmi forgalomban kaphaté olyan
lemezszekrény beszerzéseét is,amelyben az alkalmazott a nagyobb cimleteket be tudja tenni, de azt
kinyitni csak a tulajdonos képes. Ebben az esetben a rablé csak a pénztarban talalhat6 valtopénzt
tudja elvinni, igy a kar nagysagrendekkel kevesebb lehet. Ilyen szekrény hasznalatat a bejarati ajton
matricaval kell jelolni, hasonléan a bankfiokok id6zaras értéktaroloihoz, megel6zve ezzel a
rablasokat.

Tapasztalataink szerint a zaras el6tti id6pont kritikus ezen objektumok esetében. Felhivjuk az
tizemeltetok figyelmét arra, hogy még zaras el6tt, akar tobb alkalommal vegyék magukhoz a
bevételt, esetleg

a pénzszallitast bizzak profi vagyonvédelmi cégre. Amennyiben ez nem megoldhato, a
veszélyeztetett id6szakokban emeljék a kiszolgaloi 1étszamot.

Alkalmazottak részére ajanlott magatartasi formak:

Kisérjék figyelemmel a munkahelytk kérnyezetében gyantsnak itélhet6 személy, vagy személyek
megjelenését, mozgasat. Jol nézzék meg kiilsejét, ruhazatat.émi torzsszoveget

Gyanas lehet, ha valaki zavartan viselkedik, észlelhet6en konkrét cél nélkil érkezik az tizletbe, és a
viselkedése, 0ltozéke eltér a megszokottol. A gyants jelenségroél a lehet6 leghamarabb értesitsék a
munkahelyi vezet6t — ha van, a biztonsagi szolgalatot - a helyi rendérséget, polgarorséget.
Gyengiil6 vasarloi forgalom (nyitas, zaras, ebédid6) esetén ne hagyjak magukra kollégajukat, s6t
fokozzak éberségiiket.
A nagyobb 6sszegl pénzkezelést minden esetben végezzék a vasarléi forgalomtdl elzart helyen.
A pénzkisérés, pénzszallitas céljabol megjelené személyeket, ha kell, ellendrizzék le az alabbi
szempontok szerint:-

* aszolgaltatas teljesitésére jogosult pénzkiséro érkezett-e

* az érkezé tudja-e igazolni az adott munka elvégzésére vald jogosultsagat,

* amennyiben nem, a biztonsagi cég arra illetékes vezet6jénél érdeklédjenek, hogy kit kiildtek a

pénzért.

Amennyiben van az tzletben biztonsagi 6r, a sziikséges mértékig ismerjék meg a munkakorét.
Hangoljak 0ssze a kiilsé szemlélé szamara nem észlelheté vészjelzéseiket.



Mi a teend0, ha bekovetkezett a rablas?

A tamado utasitasainak vonakodas nélkiil tegyenek eleget. Viselkedésiikkel tiinjenek
kozremiikodonek, ugyanis az elsédleges cél az élet és testi épség megovasa. Jellemz6 ugyanis,
hogy a rablasi esetek tobbségében az elkoveté mar a kozvetlen el6késziileti fazisban fesziilt
lelkiallapotba kertil, mely az elkdvetés kezdetétdl jorészt tovabb fokozoédik. Ebben az allapotban
varatlan ingerhatasra altala elére nem tervezett cselekedeteket is végrehajthat.

Lehet6ség szerint tanusitsanak nyugalmat! Kertljék el a tamadoé szemszogébol félreérthetd, vagy
indokolatlanul gyors mozdulatokat.

Csak a leheto legkevesebb pénzt adjdk dt a rablonak.
Lehetoleg annyit, amennyit a kasszdban latni lehet.

A riasztoberendezés miikodésbe hozasara - ha az eléz6ekben még nem nyilt lehetéség -
kihasznalhatjak a felszdlitasra tortén6é pénzelokészités, és atadas nyujtotta mozgasi
lehetoséget. Figyeljék meg alaposan a tamadoé arcat, testalkatat, ruhazatat, fegyverét,
illetve a fegyverként hasznalt eszkozt, és ha van, kiilonds ismerteto jegyét: tetovalas, akcentus,
anyajegy stb. A rabl6 tavozasa utan zarjak be az ajtokat, nehogy visszatérjen a tett szinhelyére.

Amennyiben mod kinalkozik ra, kisérjék figyelemmel az elkoveté menekiilési atvonalat,
eszkozét.

A rablas utan ne kezdjenek semmilyen dntevékeny intézkedésbe. Haladéktalanul értesitsék a
rendorséget a mobiltelefonrol is ingyenesen hivhato 112-es segélyhivd szamon vagy a helyi
rendorség kozvetlen telefonszaman.

A bejelentést kovetden a helyszinen varjak meg a kiérkezo rendorjarort.

A bilincselekmény helyszinét ne valtoztassak meg! Ha ez elkeriilhetetlen (pl.: els6segélynyuijtas,
vagy kozveszély elharitds miatt) azt a kiérkezé renddrnek, illetve a helyszini szemle bizottsag
vezetdjének jelezni kell.

Amennyiben a rablas soran bankkartyajukat, mobiltelefonjukat is eltulajdonitotta az elkveto, a
visszaélések elkeriilése végett mielobb tiltsak le.

Lakaskulcs elvitele esetén cseréltessék le az ajté zarait. A mechanikai és elektronikai
biztonsagtechnikai berendezések egylittes alkalmazasa ajanlatos, hisz igy a kulcsok eltinése
eseteén is a riasztorendszer még nyujt bizonyos védelmet.

A rendérségi feljelentés megtételekor, illetve azt kovetéen a tanudkihallgatas alkalmaval kérni
fogjak az eltulajdonitott értékek listajat, azok sorszamat (mobiltelefon esetén IMEI szamot), gyari
és/vagy tipus szamot, egyedi azonositasra alkalmas jellemz6t. Nagymértékben segitheti a
felderitést, ha az tizlethelységben 1év6 értékekrél korabban késziilt fénykép vagy video6 felvétel,
melyet be tudnak mutatni a rend6érségnek. Ebb6l adodoan célszerd a vagyontargyakrol tn. ,hazi-
leltart” késziteni.




Legyen tudatos online vasarlo, elad6 és csomagkiildo!

Az online kereskedelem, a bankkartyas fizetés és utalas terjedésével és népszerliségével a
téma természetesen évrol-évre aktualisabb. Az idei évben jellemzévé valt a jarvanytigyi helyzet
miatt az online rendelés, kiszallitds, nem készpénzes fizetés el6térbe kertilése, ez azonban az
tinnepek kozeledtével még nagyobb teret hodit majd a kereskedelmi szektorban.

Ha vasarloként:
« nem akar blincselekmény (csalas vagy az adatainak jogosulatlan megszerzése) aldozatava
valni;
« aldozatta valt, és kartéritést venne igénybe (bankkartyas fizetés esetén erre van lehet6ség);
« sértetté valt és szeretne segiteni az elkovetd azonositasaban:

Ajanljuk figyelmébe az online vasarlas 11 aranyszabalyat

1. Vasaroljon megbizhat6 forrasbol!

2. Ellenérizze a véleményeket és ertékeléseket a kereskedoroél, termékrol!
3. Gondolja at kétszer, miel6tt fizet!

4. Hasznaljon bankkartyat, amikor online vasarol!

5. Ellendrizze, hogy a vasarlas nem jar-e ismétlodé dijfizetéssel!

6. Ne kildjon pénzt ismeretlen személynek!

7. Ne kiildje el bankkartya-adatait e-mailen vagy lefotézva!

8. Ha nem vasarol, ne adja meg a kartyaadatait!

9. Ellenérizze a weboldal fizetési biztonsagat!

10. Gy6z6djon meg az adatatvitel biztonsagarol!

11. Mentse el az 6sszes, online vasarlashoz kapcsol6dé dokumentumot!

Ha eladéként az online felilleteken biztonsagosan és nyugodt lelkiismerettel akar
értékesiteni, akkor az alabbi 5 tanacsot érdemes megfogadnia:

1. Ismerje termékét!

2. Ismerje tigyfelét!

3. Alkalmazzon biztonsagos fizetési modszert!

4. Hasznaljon megbizhat6 hazhozszallitasi rendszert!
5. Tartsa biztonsagban az adatokat!



Es amit a fentiekhez at kell gondolnia:

1. vallalkozasa felkészitése
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villalkozdsok részére

KESZITSE

FEL VALLALK

ALAPOZZA

2. védekezésének megalapozasa
MEG VEDEKEZESET!

KIBERBIZTONSAGI ALAPOK JO=—1it4

Egyeztesse a lehetdsageket az alektronikus fizetasi
és a weboldal-szolgaltatdjaval: rendszeresen
frissitse a szoftveredt, hasznaljon erds jelszavakat,
telepitsen tiizfalat és antivirus szoftvert. Ha
lehetséges, vegyen hgénybe professzionalls IT
szolgaltatast a weboldalanak karbantartasara!

VEDELEM A
CSALASOK ELLEN

Ismerje meq az dgyfeleit, annak
érdekében, hogy:

+ eldreutalast vagy utanvétes vasarlast
engedélyez nekik;

» meghatdrozza a szallitasi madokat.
Az elektronikus fizetési szolgaltato
tanacsot tud adni a csaldsok ellen,

BELSO KIBERBIZTONSAG! [N
TUDATOSSAGNOVELES IR 3

Ha vannak alkalmazotiai, gydzadjin meg arrol,
hogy lsmarik a kiberbiztonsagaot. Biztassa dket a
biztonsdgl szabdlyok betartasdra a cég és a
fogyasztok adatainak védelme érdekében!
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Tanacsok az e-kereskedelm
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A UGYELJEN A FIGYELMEZTETO
JELEKRE!

Léteznek eszkizik, amelyek seqitésdgével
megallapithatd, hogy az dgyfelek valodiak vagy
sem. Legyen naprakész a féldrajzi teriiletének
jellemzd csaldsi mbdszereivel kapesolatban,
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Gydzddjin meg rdla, hogy a cége
megfelel a GDPR elirdsainak! Kérjen
egyértelmi hozzajarulast az
adatgyljtésherz a felhaszndloktdl! Legyen
dtlathatd az bsszegyljiitt adatokkal és
azok felhasznaldsaval kapesolatban!

L3
Fll HELYREALLITASI TERV

Gydzadjin meg réla, hogy rendelkezik
incidenskezelési tervwel! Rendszeresen mentse
a weboldalat és adatait egy biztonsdgos kiilsd
szerverre vagy szolgaltatasba, ahonnan vissza
tudja llitani azokat! (pl. egy zsaroldvirus
tdmaddsa esetén)




3. a biztonsagos eladas és bevétel feltételei

HOGYAN FIZETHETNEK
AZ UGYFELEK?

HOGYAN TUDOM ELLENGRIZNI A VEVOIM

FIZETESET?

HOGYAN BIZTOSITHATOM A TERMEKEK
BIZTONSAGOS KISZALLITASAT?

4. A segitségkérés lehet6segei

E KIHEZ FORDULHAT

() Forduljon szakérts cégekhez, ha a biztositdsrsl
SEGITSEGERT C07)  ésakockdzatok csBkkentésrdl van szé!

Létogassa meg: Tl ) ) ‘
ﬁ}} www.europol.europa.eu/ecommerce ,?ﬂ y Ha |Ite?nl|’a tevékenységet tapasztal, forduljon
: oldalt tovdbbi informaciékért! arenddrséghez!

=EuURCPOL (EC3.... B : @‘ M@ #SELLSAFE

Ne valjon csomag-stromanna!

Az interneten Gjabb csabité munkalehet6ség terjed, amivel sokakat megtéveszthetnek,
ezért a kampany az erre valo figyelemfelhivasra is kiterjed. A btin6z6k allashirdetésnek
alcazva tévesztik meg a munkakeres6ket. A munka egyszerlinek tlinik, a megbiz6 nevére
érkezett csomagot at kell venni, majd tovabbkildeni egy megadott cimre. A kénny(
pénzkereseti lehet6ség azonban blincselekményt rejthet, a johiszemi allaskeresé altala
blin6z6k stromanjava, ezaltal bintarsukka valik.

A Nemzeti Kibervédelmi Intézet kapcsolodo kisfilmjét ide kattintva tekintheti meg.

Forras: police.hu


https://www.youtube.com/watch?v=CFJ0vnmzuXs&feature=youtu.be
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AKKOR[HIVIA®
HAWRLOBRAN
HSECEANTEA!

Www.prevenciosportal.hu
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Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvas6ink a Hirlevél tartalmat részben vagy
egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak. Kérjiik azonban, hogy a
terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Jasz-Nagykun-Szolnok Megyei
Rendor-fokapitanysag Blinmegelozési Osztalya készitette.

IMPRESSZUM

Kiadja: a Jasz-Nagykun-Szolnok Megyei Rendor-fokapitanysag
Biiniigyi Igazgatosag Biinmegel6zési Osztalya
Telefon: +36 56 501 654
E-mail: bunmeg.jaszmrfk@jasz.police.hu




